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提　要：本文介绍了人工影响天气（以下简称人影）物联网技术体系架构组成和人影作业装备弹药安全管理主要业务环节，

讨论了条形码、二维码、ＲＦＩＤ等标签技术在人影物联网应用适用领域，分析指出做好人影设备标记与识别、采集传输和信息

融合处理等关键技术，可以满足人影作业信息化需求，减少基层业务人员工作量，有效提高人影业务安全监管能力。
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引　言

随着社会经济发展、农业生产需求和生态环境

建设需要，人工影响天气（以下简称人影）工作已经

成为当前防灾减灾和保障粮食、生态、水资源安全的

重要手段，人影飞机和地面高炮、火箭等作业规模和

活动也日益频繁。许焕斌和尹金方（２０１７）认为目前

对人影的基础科学问题的认识还存在局限性和盲目

性。郭学良等（２０１３）回顾和总结了近年来国内外云

降水物理与人影研究进展，认为提高云降水形成过

程、时空结构与演变机理的深入认识，对提高云水资

源开发利用及气象防灾减灾的能力具有十分重要作

用。飞机和地面作业信息的采集与作业监控是人影

综合业务平台的重要组成，也是人影作业云系研究

识别、方案设计验证和效果评估的重要环节，更是人

影安全管理建设的重要内容。段婧等（２０１７）介绍了

国际人影作业装备研发改进的进展及现状，汪玲和

刘黎平（２０１５）提出针对人影作业效果评估应连续跟

踪高炮和飞机播云作业，邹书平（２０１１）利用编程和

表格处理技术研发了地面人工增雨防雹作业信息采

集系统，吴万友等（２０１２）设计与实现了移动式人工

增雨作业技术支撑系统，吴林林等（２０１３）设计与开

发基于 ＭＩＣＡＰＳ３核心的人影业务平台。“十二

五”期间，为了解决全国人影作业信息管理与数据共

享，国家人影中心牵头制定人影业务现代化建设三

年行动计划（以下简称三年行动计划）指出，现有人

影信息系统其时效性和功能上无法满足全国飞机和

地面作业信息实时采集及实时监控的需求，收集上

报的作业数据准确性无法保证，指挥或管理部门难

以实时掌握实际作业情况和精准的用弹信息，也直

接制约了包括安全管理在内的其他业务环节的顺利

开展。

物联网是指通过各种信息感知设备和系统实现

智能感知识别、跟踪定位、监控管理的一种智能化网

络，胡永利等（２０１２）研究分析物联网信息感知与交

互技术，周津（２０１４）讨论分析物联网环境下信息融

合基础理论与关键技术。张吉（２０１３）探讨了基于物

联网的自动气象信息采集技术。陈荣雄（２０１５）在铁

路货运、港口、物流等业务领域融合应用网络、通信、

感知和智能仓储技术，可以有效节省货物流传时间

和费用。刘捷和陈雷（２０１２）应用ＲＦＩＤ技术实现卷

烟产品物流跟踪和全程监管。李道亮和杨昊（２０１８）

在大田种植、设施园艺以及农产品物流等典型农业

产业，集成应用信息感知、数据传输、智能处理技术

推动信息化与现代农业技术融合。李建邦等（２０１４）

将ＲＦＩＤ技术应用到安徽省人影业务管理服务平台

提高安全和信息化管理水平。戴艳萍等（２０１８）参照

《气象数据分类与编码》（ＱＸ／Ｔ１５１２０１２）中的编码

原则，对人影作业全过程产生数据按照属性进行归

类，制定了人影数据分类与编码标准。从物联网技

术特点和人影业务安全管理需求分析，充分利用各

类感知设备采集人影作业飞机、高炮、火箭等作业装

备第一现场信息，通过多种通信方式实时获取并融

合处理外场作业数据，可以提高人影作业科学调度、

量化指挥能力，也能为人影作业装备弹药生产、销

售、验收、仓储、物流和质量安全追溯提供信息化管

理手段，有效提升人影规范化、信息化水平，也是人

影业务安全监管能力建设的需要（张吉，２０１３；李集

明等，２００６）。

１　人影作业装备弹药主要管理环节

（１）生产：生产环节是人影作业装备弹药整个

生命周期中最前端环节。各生产厂家根据装备和弹

药统一标识规范，通过添加条形码／二维码标签、电

子标签（ＲＦＩＤ射频识别），实现人影作业装备弹药

标识及信息采集。

（２）验收：验收环节是作业装备弹药质量和使

用安全的重要一环。利用扫码或感应技术，可以实

现对装备弹药的验收、质量跟踪、有效期监控，同时

提供自动化监控告警等功能。

（３）仓储：各省（区、市）采购的经过验收合格的

作业装备及弹药，由生产厂家负责转运到对应省级

的仓储库，再从省级仓储库分发到下辖的市县级仓

储库，继而分发到下辖的各作业点临时库。通过扫

描感应作业装备及弹药（以整箱为单位）的条码和电

子标签，实现对作业装备及弹药出入库的跟踪管理。

（４）转运：根据采购计划，作业装备弹药由厂家

向省级运送、省级向市县级调拨、市县级向固定作业

点调拨、移动作业车运载至野外发射作业，不同仓储

库或位置间作业装备弹药的转移运输，通过物联网

技术可实现对装备弹药转运环节跟踪管理。

（５）使用：人影外场作业装备弹药使用及消耗，

通过加载信息采集传感设备，利用有效通信手段可

实现对作业信息的实时采集监控。
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（６）报废与销毁：以上各环节中，凡是经发现不

合格的人影作业装备和弹药，或不符合规定技术标

准和要求，应予以报废，并由对应的生产厂家负责拉

走销毁。同样通过物联网技术来实现对该环节的采

集监控与管理。

２　人影物联网体系基本架构

将人影物联网系统划分为感知层、网络层和应

用层三个层次，如图１所示。

（１）感知层：人影物联网感知层首先是通过位

置、声音、计数等传感器技术将作业外场数据采集记

录，然后通过感应标签、蓝牙、红外等短距离传输技

术传递数据。其中，传感器承载着实时掌握动态信

息源头的重要作用，传感器的性能决定了人影物联

网性能。信息编码、传感器检测、短距离有线和无线

通信是感知层关键技术。

（２）网络层：网络层解决感知层获取数据长距

离的传输问题。人影物联网数据可通过移动通信

网、北斗通信网、气象局域网等网络传输。

（３）应用层：应用层包括应用程序和终端设备

层。应用程序层涉及人影安全管理要素的标签识

别、位置定位、库存盘点、安全监控、人员考勤、质量

溯源、智能调度等功能设计与实现。终端设备层包

括计算机、智能手机、扫码终端、信号开关等硬件人

机交互界面。通过终端设备和应用程序设计，实现

人影作业静态与动态信息及时准确获取。

３　人影物联网关键技术

３．１　信息标记与识别技术

人影作业装备、弹药标记与识别，是实现人影安

全管理要素全面感知与识别基础，根据不同应用场

合选择合适的识别技术是人影物联网信息感知的关

键。一般来说，人影设备适宜于仓储物流领域广泛

应用的条形码、二维码、ＲＦＩＤ非接触式自动识别技

术。

３．１．１　条形码识别技术

条形码是按照一定的编码规则，用以表达一组

信息的图形标识符。在水平和垂直方向的二维空间

存储信息的条形码称为二维条形码，简称二维码。

条形码标签存储容量最小、印刷成本低、读写便捷。

根据其特点，可以广泛印刷在人影作业炮弹、火箭

弹、焰条、焰弹等消耗类物资表面，存储包括生产厂

家、生产日期、弹药种类、催化剂类别等最基本数据

图１　人影物联网系统架构
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信息；二维码标签是条形码升级版，存储容量较大，

适合印刷在飞机作业播撒、探测、通信设备，以及人

影作业高炮、火箭发射架等固定资产表面，记录信息

包括产品名称、生产厂家、生产日期、产品性能、简要

功能等固态信息。

３．１．２　ＲＦＩＤ识别技术

ＲＦＩＤ（ｒａｄｉｏｆｒｅｑｕｅｎｃｙｉｄｅｎｔｉｆｉｃａｔｉｏｎ）技术，又

称无线射频识别，通过无线电讯号识别特定目标并

读写相关数据，无需识别系统与特定目标之间建立

机械或光学接触。一个完整的ＲＦＩＤ系统一般由后

台处理计算机、读写器、天线和电子标签等几部分组

成。从工作频率可以分为低频、高频、超高频、微波

等。从供电状态进行分类，ＲＦＩＤ标签可分为无源、

半有源和有源产品。一般超高频ＲＦＩＤ标签多为无

源标签。表１为不同频段ＲＦＩＤ系统的技术特性。

表１　不同频段犚犉犐犇技术特性

犜犪犫犾犲１　犜犲犮犺狀犻犮犪犾犮犺犪狉犪犮狋犲狉犻狊狋犻犮狊狅犳犚犉犐犇犻狀犱犻犳犳犲狉犲狀狋犳狉犲狇狌犲狀犮狔犫犪狀犱狊

类别 低频 高频 超高频 微波

主要规格 １２５ｋＨｚ、１３５ｋＨｚ １３．５６ＭＨｚ
４３３ＭＨｚ、８６８ＭＨｚ、

９５０ＭＨｚ
２．４５ＧＭＨｚ、５．８ＧＭＨｚ

存储容量 １２８—５１２位 １２８位—８Ｋ １２８位—８Ｋ １２８位—８Ｋ

识别距离 ＜６０ｃｍ ６０ｃｍ ８ｍ ＜５０ｍ

一般特性 价格较低、识别距离短
价格低、适合近

距离识别

价格较高、多重识别、

性能好

价格昂贵、易受环境

的影响

识别速度 低速＜ ＞高速

环境影响 迟钝＜ ＞敏感

标签大小 大型＜ ＞小型

典型应用场景 门禁、动物芯片 非接触式智能卡 物流、供应链 行李追踪

　　在人影安全管理领域应用ＲＦＩＤ技术，首先要

选择合适的ＲＦＩＤ频段。不同频段ＲＦＩＤ识别系统

标签和读写器硬件成本差异较大。结合人影作业装

备弹药等火工品属性和管理规模现状，在选择中应

考虑其单价成本不宜过高、安全性能好、读取距离较

远、抗冲突机制好、产品种类丰富、技术成熟度高的

产品。从表１分析来看，人影物联网应用解决方案

中适合选用高频和超高频频段ＲＦＩＤ系统。无源超

高频ＲＦＩＤ系统适合用于各级人影作业装备精细化

管理和监控，有源ＲＦＩＤ产品可逐步应用到人影作

业装备、弹药运输存储管理中区域定位、安防报警领

域。同时，结合地理信息和无线通信技术，实现人影

作业人员精确定位、值班考勤等精细化管理功能。

此外，２０１３年，工业和信息化部关于加强民爆

行业信息化建设有关安全管理的通知指出，在开展

ＲＦＩＤ等信息技术在民爆生产、储存、运输领域应用

研发过程中，要首先开展射频对民爆产品安全影响

的基础研究以及对民爆生产线控制系统电磁干扰问

题研究，确保ＲＦＩＤ等信息技术使用安全。

３．２　数据采集技术

在人影作业（使用）环节，针对人影飞机和地面

作业信息的实时准确采集与监控，是科学调度指挥

作业和客观评价作业效果的基础。

３．２．１　飞机作业数据采集

根据《人影作业信息格式规范》的要求，飞机端

实现位置信息、催化信息、机载探测等信息实时采

集，省级指挥中心要动态跟踪和指挥飞机作业。飞

机作业参数信息可以通过机载定位设备（例如：北

斗／ＧＰＳ／ＧＬＯＮＡＳＳ）和机载探测设备（例如：温湿

仪／ＤＭＴ／ＳＰＥＣ／ＣＷＩＰ等）传感器感应或手动记录

方式采集。

３．２．２　地面作业数据采集

按照三年行动计划要求，人影地面作业信息包

括作业日期、时间、站点经纬度、方位角、仰角、数量、

弹药编码信息等。地面作业时间、位置采集可以从

集成ＧＰＳ／北斗芯片及标签扫描客户端获取，作业

参数通过对作业装备加装专用传感器来采集，该环

节是作业信息自动获取的难点和关键所在。

３．３　通信传输技术

３．３．１　空地通信技术

目前，用于人影飞机与地面指挥中心通信主要

有海事卫星、北斗导航、甚高频（超短波）电台等通信

技术。海事卫星可以完成飞机与作业区指挥中心实

时语音、数据及小数码率的实时图像数据传输；北斗
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通信系统不仅具有其他导航系统定位、授时的功能，

同时提供了短报文通信的特有功能，其优点是覆盖

范围大、容量大、抗干扰强、安装维护简单、兼容性

强，多目标监控等；甚高频（超短波）电台也称为数传

电台，可以实现飞机与作业区域地面指挥中心之间

的语音交互通信功能，以及观测数据和图像图片等

小数据量的实时双向传输。海事卫星通信能力大于

北斗短报文通信，其传输的信息内容可包含北斗短

报文的所有通信内容，但通信设备及运行费用高。

甚高频通信方式受距离、电磁波等诸多要素的限制，

当飞机飞出甚高频的覆盖范围，还要架设电台的基

站等，相应人力、物力等投资大，给作业带来不便。

人影作业中，北斗通信可作为飞机飞行位置参数的

全程通信手段，作为海事卫星通信手段的降级备份

手段使用。

３．３．２　近距离通信技术

在探测设备组网观测、服务现场自动化控制和

气象信息收集与控制等气象业务应用领域，基于传

输速度、距离和耗电量等特殊要求，单独或组合使用

包括蓝牙、红外数据传输、ＲＦＩＤ和 ＷｉＦｉ等近距离

通信技术解决业务需求。

３．３．３　气象宽带通信技术

全国气象宽带主干网络系统是连接国家级和省

级的地面广域网络连接，是依托电信运营商 ＭＰＬＳ

ＶＰＮ技术建立的网状网。省内宽带网网络系统由

各省依托运营商地面公共基础设施建设，主要包括

省、地市、县三级。气象通信骨干网络将全国气象部

门组成一个大局域网，通过一定规则实现局域网数

据共享与发布。

３．４　信息处理与显示技术

信息处理与显示技术主要涉及云计算、ＧＩＳ技

术和数据融合处理等，是实现人影物联网智能管理

的基础。

３．４．１　云计算

人影物联网设备终端分散、作业采集种类多、信

息量大、交互环节多、应用场景复杂、操作人员水平

参差不齐，适合采用端服务、云计算方式进行数据处

理技术。

３．４．２　ＧＩＳ技术

在人影作业安全射界绘制、作业目标可视化模

拟、作业目标及影响区计算等方面，可以利用 ＧＩＳ

技术实现作业站点、装备、弹药、人员、作业等空间属

性信息统计分析与多元化输出。

３．４．３　数据融合处理

在人影作业装备、弹药、人员、安全等管理环节，

采用物联网技术可以实时采集大量业务信息。通过

数据融合处理技术，能在人影作业装备物资调度、外

场方案科学设计和业务安全监管等应用方面挖掘出

更有价值信息。

４　人影物联网应用方向及进展

４．１　飞机作业可视化指挥

三年行动计划要求，人影飞机轨迹信息、状态信

息、作业信息实现自动采集实时上传。目前，国家高

性能增雨飞机采用海事卫星和北斗短报文双备份系

统用于解决数据通信链路。全国自有和租赁飞机开

展人影作业的省中，９１％的省都采用北斗短报文方

式进行空地通信，个别省采用数传电台或图传电台

进行数据通信。张云平（２０１２）介绍了河南省采用数

传电台技术解决飞机空地数据传输，陈增境等

（２０１７）介绍了北斗通信在宁夏气象数据传输中的应

用。利用空地通信技术，可以将人影作业飞机上常

规气象要素、云粒子、音视频等观测数据，以及飞机

作业轨迹、状态等特征信息实时传输到地面作业指

挥中心，实现外场人影作业飞机与指挥中心的物联。

４．２　人影作业物资智能监控调度管理

人影作业在保障粮食安全、应对干旱、森林防

火、生态环境建设、交通安全、应急保障服务等方面

发挥了重要作用。随着人影技术的发展，对区域空

中云水资源和冰雹等灾害的监测、飞机和地面作业

设备统一、统筹协调指挥等能力亟待提高。建立人

影作业物资智能监控调度系统，依托现有气象专网

资源、结合无线通信手段，在国家级和省级建设人影

物资信息数据库，接收辖区内的人影作业飞机、地面

装备、弹药和人员动态信息，采用数据融合技术、多

维分析技术进行处理并入库。通过大数据分析，根

据用户使用频率等需求智能调度人影装备、弹药计

划，提供弹药告警功能，按照预先设置的监控指标阈

值，对超出阈值的弹药信息进行警告。基于地理信

息系统实现全区域人影作业物资实时跟踪、库存动

态和统计分析的综合展示，使人影物资发挥最佳效

益，并有效降低安全隐患。
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中国气象局人影作业装备弹药全程监控应用示

范项目中，人影作业物资智能监控调度系统主要由

国家级节点、省级节点、弹药装备一级库（省级）、弹

药装备二级库（市县级）、弹药装备三级库（固定作业

点）、弹药转运和移动作业的监控设备组成。系统组

成如图２所示。其中：国家级节点主要部署人影弹

药全程监控处理服务器、共享存储、专用图型工作

站、监控数据采集设备和防火墙等设备。省级节点

主要部署人影弹药全程监控处理服务器、专用图型

工作站、北斗地面通讯控制设备、监控数据采集设备

和防火墙等设备，并通过监控数据采集设备和防火

墙构建网络安全隔离区（ＤＭＺ区），实现３Ｇ／４Ｇ网

络与气象专网的安全隔离。弹药装备一级库、弹药

装备二级库和弹药装备三级库：在弹药装备上安装

火箭弹无源ＲＦＩＤ电子标签、高炮炮弹专用条形码，

同时在库房出入口配置条形码感应器和 ＲＦＩＤ终

端，实现库存弹药设备数量的自动感知和上传。弹

药装备的转运和移动作业车上部署车载北斗设备、

条形码感应器和ＲＦＩＤ终端等设备，实现运输过程

弹药装备的自动感知和上传。

４．３　人影作业装备弹药质量安全追溯

实施人影作业涉及航空器飞行安全以及地面安

全作业，随着人影作业装备和弹药使用频次和规模

不断增加，对人影科学作业和安全监管责任要求越

来越高，人影作业装备弹药安全使用成为各级气象

部门管理重点。当前，人影作业装备弹药还存在宏

观粗放式管理，没有严格量化的监测手段等不足，弹

药在运输、存储、使用等各环节中仍存在较多安全隐

患。《人影作业装备与弹药标识编码技术规范（试

行）》对人影作业装备弹药标识和编码进行了定义，

通过感应（扫码）技术采集装备弹药身份信息，实现

图２　人影作业物资智能监控调度系统
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弹药生产、装配、运输、储存、发射、销毁等全过程监

管信息自动记录。

刘伟等（２０１７）应用物联网理念开发人影作业装

备弹药出厂验收质量管理系统，实现对装备弹药的

精细化监管，给全国人影作业弹药提供了数据基础。

图３展示了人影作业装备弹药出厂验收质量管理业

务流程，人影作业装备弹药在生产阶段就标记了唯

一标签身份信息，人影安全生产主管部门根据相关

标准进行弹药生产验收，验收和相应流转信息通过

数据接口程序进入共享数据库，主管部门和用户单

位根据自身需求和大数据分析选择使用相关装备弹

药。装备弹药使用环节发生安全隐患，第一时间追

溯到生产厂家、出厂时间、生产要素、质检员、运输车

辆、存储库房等，实现安全质量管理信息化。

４．４　高炮火箭作业信息采集

为解决人工影响天气地面高炮和火箭作业数据

收集完全依赖人工录入的瓶颈，切实提升各级作业

数据收集上报的准确性和时效性，急需发展业务上

更适用的作业数据采集方法。李宏宇等（２０１５）通过

高射炮发射产生的前导噪音、声级突升和声级峰值

研究，实现对发射时间和发射弹量的自动、实时采

集。张明等（２０１５）通过电子罗盘实时测量的高炮作

业过程中的俯仰角、方位角，用接近开关检测发射人

工降雨弹数量。

图４展示了一种通用地面作业信息采集装置系

统。该系统功能包括作业参数采集单元、作业参数

处理单元、数据通信单元和供电单元（图４ａ）。其

中，作业参数采集单元用于采集防雹增雨高射炮（虚

线所示为火箭采集传感器）作业过程中的作业参数

信息；作业参数处理单元与作业参数采集单元连接，

用于接收作业参数信息，并将作业参数信息处理和

汇总为反映防雹增雨高射炮（火箭）作业过程中作业

状态的作业状态信息；数据通信单元与作业参数处

理单元连接，用于接收作业状态信息，并将该作业状

态信息分别传输至作业点终端应用平台和指挥中心

管理平台；供电单元分别与作业参数采集单元、作业

参数处理单元和数据通信单元连接，用于为作业参

数采集单元、作业参数处理单元和数据通信单元供

电。通过陕西人影高炮、火箭外场作业测试，利用该

采集系统可以准确记录高射炮或火箭发射架发射作

业时间、方位、仰角、数量等信息，利用近距离通信技

术和远程通信技术及时将这些信息传输至作业点终

端平台和中心管理平台进行相应处理（图４ｂ）。

４．５　作业值班考勤管理

利用物联网技术将作业人员、作业站点、考核时

间节点等有机联动起来，实现特定地点、时间作业人

员跟踪和考勤，随时掌握员工工作位置及活动轨迹，

分析作业人员分布，使人影作业安全生产和日常管

理更加智能。

图３　装备弹药出厂验收质量管理示意图
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图４　一种通用地面作业信息采集装置示意图

（ａ）功能图，（ｂ）数据流程图

Ｆｉｇ．４　Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆｇｅｎｅｒａｌｓｕｒｆａｃｅｏｐｅｒａｔｉｏｎｉｎｆｏｒｍａｔｉｏｎｃｏｌｌｅｃｔｉｏｎｄｅｖｉｃｅ

（ａ）ｆｕｎｃｔｉｏｎｄｉａｇｒａｍ，（ｂ）ｄａｔａｆｌｏｗｃｈａｒｔ

５　结　论

结合人影业务需求和安全管理特点，通过本文

讨论和分析，得出以下结论：

（１）不同技术特点的条形码、二维码和 ＲＦＩＤ

标签技术在人影业务和管理多个场景组合应用，可

以有效提升人影工作信息化水平。

（２）基于标签扫码技术的人影物联网应用能满

足人影业务实际需求，实现人影装备弹药出厂验收、

运输、存储、使用、报废等全生命周期实时监管，提高

人影业务信息采集信息化水平，有效减少基层业务

人员工作量，提升人影安全保障能力。

（３）人影装备弹药编码标识技术是物联网应用

基础，充分利用好现有空地通信技术、气象宽带局域

网技术，选择适合不同作业装备的信息采集技术，以

及作业大数据融合处理技术是人影物联网建设重点

环节。

（４）在飞机作业可视化调度、人影物资智能调

度、作业装备弹药安全质量追溯、地面作业信息自动

采集和作业人员值班考勤等更多人影业务领域应用

物联网技术，能进一步优化人影资源配置，提高业务

信息化水平，提升整体工作效益。
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