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提　要：结合２００８年北京奥运会气象服务信息发布系统的研发，对比分析了目前数

据传输业务系统中几种常用的监控方式，提出了针对奥运气象服务信息发布系统运

行状态进行安全、有效、便捷监控问题的解决方案，详细论述了应用基于Ｂ／Ｓ结构的

ＲＢＡＣ技术实现分布式监控功能的原理和方法。
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引　言

在北京举办第２９届奥林匹克运动会，对

于气象服务而言是一次难得的历史机遇，同

时也是巨大的挑战。一方面，成功的奥运赛

事离不开高效的气象服务保障。比赛组织者

需要准确的天气信息以便提前做好安排，运

动员需要精细的天气预报以便提高比赛成

绩，观众也需要更富有针对性的应用气象服

务［１］。与亚特兰大、悉尼奥运会的气象服务

信息发布方式［２］相比，２００８年北京奥运会在

传统的Ｉｎｆｏ系统和Ｉｎｔｅｒｎｅｔ网站外，还增加

了对奥组委赛事指挥中心（ＳＣＣ）、主运行中

心（ＭＯＣ）等用户定点、定量的气象服务产品

分发。另一方面，信息网络安全问题也愈显

突出。早在２００５年下半年，奥组委信息网络

系统就曾发生过黑客入侵事件［３］。因此，及

时、准确地提供奥运气象服务信息，并保障与

其相关的信息发布系统安全运行，面临挑战，

任务艰巨。

为了满足２００８年北京奥运会气象服务

产品需求，北京奥运气象服务中心研发了奥

运气象服务信息发布系统（ＯＭＩＳ系统），与

短时临近交互预报预警平台（ＶＩＰＳ）、奥运场

馆精细预报交互平台（ＯＦＩＳ）以及各奥运协

办城市气象局预报服务系统等连接，接收北

京及各奥运协办城市的天气实况、预报、警报

等数据文件，解码入库，自动生成各类奥运气

象服务产品，并与北京奥运大厦、Ｉｎｔｅｒｎｅｔ托

管服务器提供商等专线连接，向ＳＣＣ、ＭＯＣ、

奥运气象服务网站、Ｉｎｆｏ２００８系统等分发各

自所需的气象服务产品，是北京奥运气象服

务中心向重点用户、社会公众传递气象信息

的枢纽。图１给出了ＯＭＩＳ系统与其它系统

及相关服务对象的结构关系图。

　　在权衡系统使用便利性和安全性的基础

上，第２９届奥运会气象服务信息发布系统的

图１　ＯＭＩＳ子系统与奥运气象服务系统

及相关服务对象的结构关系图

研发中，采用了基于Ｂ／Ｓ（Ｂｒｏｗｓｅ／Ｓｅｒｖｅｒ，浏

览器／服务器）结构的ＲＢＡＣ（Ｒｏｌｅ－Ｂａｓｅｄ

ＡｃｃｅｓｓＣｏｎｔｒｏｌ，基于角色的访问控制）技术

实现了分布式监控功能，为预报员、系统管理

员、现场服务人员和其他各类用户提供了安

全、有效、便捷的监控平台，在奥运气象服务

的实际应用中收到了很好的效果。

１　犆／犛和犅／犛结构业务系统监控方式比较

分析

　　用于业务系统监控的软件主要基于两种

结构：Ｃ／Ｓ（Ｃｌｉｅｎｔ／Ｓｅｒｖｅｒ，客户机／服务器）结

构和Ｂ／Ｓ（Ｂｒｏｗｓｅ／Ｓｅｒｖｅｒ，浏览器／服务器）

结构，分别针对集中式监控和分布式监控两

类应用［４］。

　　基于Ｃ／Ｓ构架的集中式监控对工作人

员的工作地点有所约束，适于有固定工作岗

位的运行值班人员使用；而基于Ｂ／Ｓ构架的

分布式监控可以使工作人员在不同场所异地

办公，甚至是在家或出国期间，也能及时了解

到系统运行状态，快速处理，既适于固定岗位

运行值班人员使用，也适用于不参加值班的

系统维护、技术支持人员使用。但Ｂ／Ｓ结构

安全隐患多于Ｃ／Ｓ结构，必须辅以更多、更

完备的安全访问和控制策略，才能满足业务

应用需要。

　　早期版本的中国气象局气象卫星综合应
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用业务系统（９２１０工程）主站通信业务监控

平台、ＰＣＶＳＡＴ卫星单向广播系统中心站监

控软件等基于Ｃ／Ｓ结构；新版国际、国内通

信业务系统监控软件、中国气象局向国务院

和其它同城用户单位发布决策服务产品的业

务系统监控则基于Ｂ／Ｓ结构。

２　基于角色的访问控制（犚犅犃犆）结构模型

　　出于安全方面的考虑，分布式监控需要

结合相应的访问控制，才能提供奥运气象服

务业务应用。访问控制机制可以限制对关键

资源的访问，防止非法用户进入系统或合法

用户对系统资源的非法使用。基于角色的访

问控制技术（ＲＢＡＣ）以其灵活性、方便性和

安全性在许多系统中得到了广泛应用［７］。

　　ＲＢＡＣ的基本思想是在用户和访问权限

之间引入角色作为中介，通过对角色的授权

来控制用户对系统资源的访问［８］。其优势在

于：“角色”中间环节的添加极大地简化权限

管理复杂度，使系统的组织结构简洁灵活而

且易于理解和表达。由于系统中的角色权限

的关系相对于用户权限的关系更稳定，只有

当业务发生变化或者结构重组时才有必要进

行调整，因此提高了权限管理的效率和系统

稳定性。２００８年北京奥运会气象服务信息

发布系统的监控模块层次结构相对简单，主

要基于核心ＲＢＡＣ模型设计。

３　奥运气象信息发布系统监控模块的设计

与实现

３１　Ｂ／Ｓ结构的选择依据

　　选择Ｂ／Ｓ架构主要考虑了两方面的因

素。首先，２００８年北京奥运会气象服务信息

发布系统要提供给诸多用户使用：制作天气

预报的预报员、主协办城市负责通信传输的

值班人员、通信网络技术人员、ＯＭＩＳ系统运

行值班人员、ＯＭＩＳ系统技术支持人员、

ＯＭＩＳ系统管理员、网站值班人员、网站维护

人员、相关各级单位领导、现场服务人员以及

部分重点用户等，用户多、分布广，若采用Ｃ／

Ｓ结构设计开发，存在安装和维护困难，工作

量大，灵活性差等问题。

其次，由于ＯＭＩＳ系统是连接气象局与

奥组委赛事指挥中心、奥运主运行中心、奥运

气象服务网站、Ｉｎｆｏ２００８系统等的通信枢纽，

对奥运气象服务至关重要，因此要求能够及

时发现问题并加以处理。通过Ｂ／Ｓ结构设

计开发监控系统，可以更方便技术维护人员

的使用，保证快速、及时地处理问题。

３２　用户角色定义

从应用需求和网络安全的角度出发，

ＯＭＩＳ系统不同的用户必须被授予不同的访

问权限，而授予的权限还需要根据人员、岗位

的调整变化而及时变更。因此，采用科学合

理的访问控制机制非常重要。

从ＲＢＡＣ的基本思想出发，首先将用户

划分为不同的角色，再通过对角色的授权来控

制用户对系统资源的访问。根据用户使用性

质的不同，把ＯＭＩＳ系统用户划分为如下几

类，分别归为不同的角色：数据提供者、产品使

用者、运行值班者和系统维护者（如表１）。

３３　角色权限分配

给不同角色授予不同权限，是ＲＢＡＣ的

核心思想之一。就２００８年北京奥运会气象

服务信息发布系统而言，不同角色间存在有

相关和包含关系，可以 采用公式化表示如

下：

角色集犚＝｛狉１，狉２，狉３，狉４｝＝｛“数据提供

者”、“产品使用者”、“运行值班者”、“系统维护

者”｝，分别表示四种角色。权限集犘＝｛狆１，

狆２，…｝。犘（狉犻）表示角色狉犻的权限子集。

各种角色的权限分配情况如表２所示。
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表１　ＯＭＩＳ系统用户角色定义

角色 角色对应用户

数据提供者
＞ 北京市气象局奥运服务团队预报制作岗工作人员、ＶＩＰＳ、ＯＦＩＳ等系统使用者

＞ 各协办城市（青岛、上海、天津、沈阳、秦皇岛）气象局预报员、值班员、通信网络技术人员、业务管理人员

＞ 国家气象中心、国家气象信息中心等国家级技术支持单位奥运数据传输值班人员

产品使用者

＞ 北京奥运气象服务中心相关领导

＞ 中国气象局及相关职能司部分领导

＞ 北京奥运气象服务网站值班人员、网站维护人员

＞ 奥运场馆现场服务人员

＞ＳＣＣ、Ｉｎｆｏ２００８等重点用户

＞ 国家气象信息中心数据共享平台维护人员

运行值班者 ＞ＯＭＩＳ系统运行值班人员

系统维护者
＞ＯＭＩＳ系统应用软件开发和技术支持人员

＞ＯＭＩＳ系统服务器系统管理员

表２　ＯＭＩＳ系统角色权限分配

代码 权限
数据

提供者

产品

使用者

运行

值班者

系统

维护者

狆１
数据文件上传

（ＦＴＰｓｅｎｄ）
√ √ √

狆２
服务产品上传

（ＦＴＰｓｅｎｄ）
√ √ √

狆３
数据文件下载

（ＦＴＰｇｅｔ）
√ √ √

狆４
服务产品浏览

（Ｈｔｔｐ方式）
√ √ √

狆５
服务产品下载

（Ｈｔｔｐ方式）
√ √ √

狆６ 调看历史数据 √ √ √ √

狆７ 查询系统日志 √ √ √ √

狆８ 查看进程状态 √ √ √ √

狆９查看磁盘使用率 √ √ √ √

狆１０
统计到报率、
及时率 √ √

狆１１修改传输节目表 √ √

狆１２ 修改数据库 √

狆１３ 修改程序 √

狆１４ 修改用户权限 √

狆１５增加或删除用户 √

狆１６关闭或重启系统 √

３４　Ｂ／Ｓ结构ＲＢＡＣ的实现

２００８年北京奥运会气象服务信息发布

系统基于ＳｕｓｅＬｉｎｕｘ操作系统平台开发，其

Ｂ／Ｓ结构ＲＢＡＣ功能的实现，结合采用了操

作系统自带功能、静态和动态网页开发，以及

为提高效率而采用的类似Ｃ／Ｓ结构的后台

进程。

ＯＭＩＳ启动了Ｌｉｎｕｘ操作系统的ＦＴＰ和

Ｈｔｔｐ服务，以支持Ｂ／Ｓ方式的监控。表２中

狆１～狆３权限通过操作系统自带ＦＴＰＳｅｒｖｅｒ功

能实现，设置参数为开机自动启动并记录详细

日志。除有特殊需求的用户外，依据“角色”而

不是“用户”，设置用户名和口令。静态和动态

网页分别用Ｈｔｍｌ和ＰＨＰ开发，对狆４～狆１１权

限通过开发ＰＨＰ函数实现，基本是每种权限

对应一个函数，并用Ｈｔｍｌ静态页面链接。狆１２

～狆１６权限通过ＰＨＰ结合后台进程间接实现。

后台进程采用ＢＳｈｅｌｌ和Ｃ、Ｃ＋＋编制，特别注

意用户名和密码的认证功能。

监控程序功能包括：网络和系统状态、

传输产品节目表、北京及协办城市数据接收

状态历史记录查看、服务产品展示、服务产品

下载等。监控程序的输入为各种监视和统计

信息，输出为静态和动态链接页面，提供对各

种统计数据的链接、显示和下载服务。基本

固定的信息用 ＨＴＭＬ静态网页发布，而需

要经常更新的内容和链接通过ＰＨＰ实现。

监控程序以 Ｗｅｂ方式对各种服务产品的文

件名、文件格式、产品制作单位、制作日期、文

件说明、文件传输状态信息等进行实时显示。

用户可以在奥运气象服务中心内网或中

国气象局内部局域网上任意一台授权的主机
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远程访问ＯＭＩＳ系统，授权结合采用了ＩＰ地

址控制机制，由常规业务网络管理提供最外

层的安全保障。用户通过主页面登录，合法

用户将在用户名和密码认证后，依据所属的

角色授权访问。

４　结语

奥运会气象服务的实际业务应用表明：

选择基于Ｂ／Ｓ结构的ＲＢＡＣ技术设计和开

发的２００８年北京奥运会气象服务信息发布

系统监控程序完全符合安全、有效、便捷的应

用需求，收到良好效果，特别是有助于系统管

理人员快速地做出响应和处理，为提供优质

的奥运气象服务提供了保障。此外，在用户

权限的变更管理方面更加便捷，如北京的预

报人员，因工作需要，其角色就在奥运服务开

始前，从原定的“数据提供者”变更为“运行值

班者”，以便于其了解自己制作、上传数据的

正确性，并协助监视ＯＭＩＳ系统运行情况。

该技术也可以应用于其它业务系统，特

别是公共气象服务软件的开发中。对于安全

性要求不是很高的应用，结合适当的安全控

制技术后，可以把目前单位内网授权用户访

问扩展到更大范围访问，使其应用更加方便。
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